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In coerenza con gli indirizzi strategici dellAteneo, volti al conseguimento di
un’organizzazione efficace ed efficiente, in grado di soddisfare tutte le esigenze delle parti
interessate, il CESIA promuove la sicurezza delle informazioni, sia presso il proprio
personale che presso quello esterno di cui si avvale, e la tutela delle informazioni contenute
nei sistemi.
L’assunzione di tali valori € insita nella cultura dell’Ateneo e, pertanto, viene rappresentata
da un costante impegno nell’esercizio delle proprie attivita. Tale impegno si esplica
attraverso I'adozione ed il mantenimento di un Sistema di Gestione della Sicurezza delle
Informazioni (SGSI) in grado di garantire:

La

Disponibilita delle informazioni a chi ne ha diritto, in linea con quanto previsto dal
piano strategico;

Conformita alle leggi e ai regolamenti in materia di sicurezza delle informazioni;
Pronta risposta agli incidenti relativi alla sicurezza delle informazioni;

Impegno verso il miglioramento continuo dei processi e delle attivita di controllo e
monitoraggio;

Monitoraggio e valutazione costante dei rischi e delle opportunita legati alle attivita
dell’organizzazione, con conseguente implementazione delle eventuali azioni
necessarie;

Formazione e coinvolgimento delle risorse umane dell’organizzazione in relazione
allimplementazione di nuove attivita, processi o altre iniziative;

Coinvolgimento delle parti interessate (Studenti, Docenti, Dipendenti, Fornitori,
Collaboratori, Istituzioni pubbliche, Associazioni) relativamente alle attivita poste in
essere, con lo scopo di salvaguardare la sicurezza delle informazioni e il corretto
trattamento dei dati personali;

Impegno a fornire le risorse umane, strumentali ed economiche necessarie e
sufficienti ad adottare i principi sopra elencati e conseguire gli obiettivi definiti, in
accordo con gli indirizzi politici degli Organi Accademici.

presente politica é:

Documentata e aggiornata ogniqualvolta si rendesse necessario;

Comunicata a tutto il personale del CESIA, tramite email e la sua pubblicazione
nell'intranet d’Ateneo o altro spazio web riservato al personale interno;
Comunicata per email e accessibile al personale esterno tramite la sua
pubblicazione sul portale d’Ateneo;

Sottoposta a riesami periodici che ne garantiscano la costante adeguatezza e
validita.
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Gli impegni sopra citati sono volti a:

e Mantenere la massima attenzione ai requisiti di riservatezza di tutte informazioni
trattate dall’organizzazione, sia in formato cartaceo che elettronico;

e Gestire al meglio la disponibilita delle informazioni, sulla base di criteri di
classificazione delle informazioni stesse;

e Garantire l'integrita delle informazioni, al fine di assicurare informazioni corrette e
complete, utili anche alla continuita dei servizi offerti.

Il livello di raggiungimento degli obiettivi definiti in accordo alla presente politica della
sicurezza delle informazioni deve essere misurabile.

Ciascun componente del CESIA deve partecipare attivamente e proattivamente alla crescita
della sicurezza, collaborando con la Direzione alla definizione dei processi e delle procedure
gestionali, impegnandosi sia nella rilevazione che nella pronta rimozione di non conformita
rispetto alle linee definite dalla documentazione del SGSI, per un continuo miglioramento
dell’efficacia delle attivita svolte.

La Direzione, attraverso l'implementazione del SGSI, auspica infatti di introdurre
nell’organizzazione una mentalita costruttiva, che consenta di procedere regolarmente al
raggiungimento degli obiettivi prefissati e di migliorare continuamente la sicurezza delle
informazioni.

Il CESIA promuove la diffusione della presente politica tra il proprio personale, collaboratori
e fornitori, rendendola anche disponibile a studenti e docenti e integrandola nel Manuale del
Sistema di Gestione. Essa ¢ il riferimento costante, nel’ambito dei riesami periodici, per
valutare i risultati raggiunti e per individuarne di nuovi, in coerenza con un approccio volto
al miglioramento continuo della sicurezza.

Bologna, 27/09/2021 Il Dirigente dell’Area Sistemi e Servizi Informatici — CESIA

Ing. Enrico Lodolo
(documento con firma digitale)
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