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Accesso ad Internet tramite la rete Wireless ALMAWIFI
dell’Universita di Bologna

MS-Windows 10 e 11
(aggiornato al 19/03/2025)

Stampa questo documento solo se necessario: la versione aggiornata & sempre
quella pubblicata alla pagina http://www.unibo.it/almawifi

Il documento illustra come collegare in sicurezza il proprio dispositivo Windows 10 o 11 alla rete ALMAWIFI
dell’Universita di Bologna.

Sulle apparecchiature Access Point gestite dal CeSIA & attiva la modalita di sicurezza “WPA2-Enterprise”, che
garantisce la completa cifratura di tutto il traffico, secondo quanto previsto dalla WI-FI Alliance.

Durante questo processo verranno richieste le credenziali istituzionali DSA (Directory Service d’Ateneo), che
verranno controllate da un server centralizzato (Radius Server) e, solo dopo il superamento delle verifiche, il
computer sara automaticamente connesso ad Internet.

Questo processo va effettuato solo la prima volta poiché successivamente il proprio sistema operativo
passera in automatico sia la configurazione che le credenziali.

Le credenziali devono essere preventivamente attivate tramite I'impostazione di una password personale
attraverso il sito https://www.dsa.unibo.it

Per ulteriori informazioni & possibile consultare le FAQ ALMAWIFI su http://www.unibo.it/almawifi.
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Eliminazione del precedente profilo

In caso di conflitti dovuti a una configurazione preesistente in memoria o ad una modifica, & consigliabile
procedere con I'eliminazione della configurazione, seguendo questa procedura:

e selezionare l'icona relativa alle connessioni di rete

, posizionata in basso a destra dello schermo
del computer

e selezionare la connessione ALMAWIFI

fare click con il tasto destro del mouse e selezionare “Annulla memorizzazione”
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Sara quindi possibile procedere con la nuova configurazione.

Configurazione della connessione automatica

Selezionare I'icona della gestione delle reti (W o S o (@) in basso a destra, aprire il menu dele reti wifi

disponibili (su Windows 11 € necessario prima fare click sulla freccia sopra la voce “Disponibile”) e selezionare
“ALMAWIFI”:

Windows 10: Windows 11:
wiFi e
a FA—
Chpordbls . Modelisems.  Luce aotaem e
b % 5

Axumienie Aceuiiis
rgtifiche &) DFECT-H-HP MI31 Lacerket

g Getawy iy

Fare click su “Connetti”:
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Inserire il proprio username (@unibo.it o @studio.unibo.it) e la password e fare click su “OK”:
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Windows offrira la possibilita di controllare i dettagli del certificato: questo passaggio & utile per avere la
sicurezza che ci si stia collegando alla rete giusta e non ad un’altra con lo stesso nome. Facendo click su
“Mostra dettagli del certificato”, il campo “ldentificazione personale server” deve mostrare quanto illustrato
nella figura che segue. In particolare deve essere presente questo codice alfanumerico:

A5 58 53 7E B8 80 50 B7 24 31 58 69 91 60 7C 61 D2 57 OE B5

Nel caso di Windows 11 vengono fornite anche le informazioni sull’ente di emissione (GEANT OV RSA CA4)
e dirilascio (wifi.unibo.it)
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Windows 10:

ALMAWIF
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Connetti Annulla

Windows 11:
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Wuoi procedere con la connessione?

Se prevedi & tronvare ALMAWIF in guests
percorsa, progedi & connettitl. In caso
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nete con o Stess0 noime,

Mascondi dettagli del certificato

Rilxsciato a wifi.unibo.it

Ernesso da: GEANT OV RSA CA 4
kdentficazions personale senver. A5 58 53 TE
Ba &0 50 BT 24 31 58 69 91 60 TC 61 D2 57 OF
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Altre impastazion WisF o

Una volta effettuato il controllo sul certificato € possibile fare click su “Connetti”, accedere ad Almawifi e

attendere che la connessione venga stabilita:

ALMAWIFI

Sto verficando i requisiti di refe

Annulla

Se la connessione va a buon fine verra visualizzato lo stato Connesso.

7 ALMAWIFI )

Conn

Disconnetti
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Configurazione manuale (valida solo per Windows 10)

Fare click con il tasto destro del mouse sull’icona
Rete e Internet”.

Risoluzione problerni

.c:ppure

e selezionare la voce “Apri impostazioni

Apri impostazioni Rete e Internet

Scorrere la pagina fino in fondo e selezionare “Centro connessioni di rete e condivisione”:

Impostazioni

@ Home

Rete e Internet

Stato

diruniboiit

Sei connesso a Internet

Se il tuo piano dati & limitato, puoi trasformare questa rete in una
connessione a consumo o modificare altre proprieta.

I B stato Modifica proprieta di connessione
P Mostra reti disponibili
e Modifica le impostazioni di rete
% Connessione remota Modifica opzioni scheda

Visualizza le schede di rete @ modifica le impostazioni di connessione.
% VPN L
% Opzieni di condivisione
Decidi che cosa vuoi condividere nelle reti a cui ti connetti.
2= Modalita aereo
/N Risoluzione dei problemi di rete

) Hotspot mobile Diagnostica e risolvi i problemi di rete.

Visualizza le proprieta della rete
(S Consume dati
Windows Firewall

@ Proy

Centro connessioni di rete e condivisione

Ripristino della rete

Fare click sulla voce “Configura nuova connessione rete”:

=+ Centro connessioni di rete e condivisione

4+ = » Pannello di controllo » Tutti gli elementi del Pannelle di controllo »  Centro connessioni di rete e condivisione

Pagina iniziale Pannello di

controllo - A
Visualizza reti attive

Medifica impostazioni scheda
o R dir.unibo.it
Maodifica impostazioni di Rete di dominio

condivisione avanzate

Opzioni streaming

multimediale Meodifica impostazioni di rete

i. Configura nuova connessione o rete
-

R ® 7

HuEVe4d e ENE®DTg

Visualizzare le informazioni di base sulla rete e configurare le connessioni

Internet
W Ethernet

Tipo di accesso
Connessioni:

Configurare una connessione a banda larga, remota o VPN oppure configurare un router o un

punteo di accesso.

Risoluzione problemi

Eseguire |a diagnosi e |a correzione di problemi di rete oppure ottenere informazioni per la

risoluzione dei problemi.

Selezionare “Connetti manualmente a una rete wireless” quindi fare click su “Avanti”:
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@ Configura connessione o rete

Selezionare un'opzione di connessione

Connessione a Internet
E possibile configurare una connessione a banda larga o remota a Internet.

" Configura una nuova rete
N 9
-« Configura un nuovo router o punte di accesso.

E‘h Connetti manualmente a una rete wireless

Connettersi a una rete nascosta o creare un nuovo profilo wireless

I Connessione a una rete aziendale
E possibile configurare una connessione remota o VPN alla rete aziendale.

R

Nella schermata successiva inserire le informazioni come in figura, quindi fare click su “Avanti”:

@ & Connetti manualmente a una rete wireless

Immettere le informazioni relative alla rete wireless che si desidera aggiungere

MNome di rete ALMBAWIFI

Tipo di sicurezza: WPAZ-Enterprise v

Tipe di crittografia: AES

Chiave di sicurezza: Mascondi caratteri

[+] fowvia guesta connessione automaticamente

[] Connetti anche se la rete non sta trasmettendo

HAowviso: 1a selezione di questa opzione potrebbe compromettere |a privacy del computer.

Fare click sulla voce “Cambia impostazioni di connessione”:
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¥ Connetti manualmente a una rete wireless

Aggiunta di ALMAWIFI completata

= Cambia impostazioni di connessione
Apre le proprieta della connessione per consentire la modifica delle

wannctaTian

Spostarsi sulla scheda “Sicurezza” e verificare che i parametri siano impostati come nella figura seguente:

ALMAWIFI - Proprieta rete wireless X

Connessione ~ SicUrezza

Tipo di sicurezza: WPA2-Enterprise e

Tipo di crittografia: AES ~

Scegliere un metodo di autenticazione direte:
Microsoft: PEAP (Protected EAP) ~ | | Impostazioni

Memorizza credenziali per la connessione a ogni
accesso

Impostazioni avanzate

ool

Fare click sul pulsante “Impostazioni” situato a destra del menu a tendina con il metodo di autenticazione di
rete.

Nella finestra “Proprieta PEAP” inserire wifi.unibo.it e mettere la spunta in corrispondenza della voce
“connetti ai server seguenti”:
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J Progprieth PEAP b

Por [ CONNESSONE
[ verifica Nidentinh dil serer medinete comabds del certificatn
|| Connesti ai server seguenti {esempiz rel snd:. *L sl com): B
nome_certificato_almawifi
Futonth di certificarsns rodos attendibl;
Cirtumn Trushed Hetwork CA =
| CESIA-HEGEL paraifale, 0, unis, i
| Clecs 3 Public Prisngey Cortificabion Authority
] COMODO RSA Cartification Sutharity
~ nome_ente_certificante_CA_root

] migacert Global Root CA
]| igeCert High Assurance EV Root CA

L4 ¥
Hotifiché prima della connessions:

Frifpirea Putente s@ i nome del server o il certlicals rodeos Aon

Sehezionare i metodo & autenticazions:
Password probetta [EAP-MSCHAP ¥2) | Configura...
[ Abilita riconnessione rapida

[ ]| Dsconeetts Se | server non presenta TLY di cryplobinding
[C]Comments provmcy idestith

o] e

Tra le autorita di certificazione selezionare: USERTrust RSA Certification Authority, quindi fare click su “OK”.

Successivamente premere il tasto “Configura” e verificare che le Proprieta EAP MSCHAPV?2 risultino come in
figura (senza spunta).

Proprieta EAP MSCHAPV2

Per la connessione:

Ltilizza automaticamente il nome utente, la

[[] password &, se disponibile, i dominio di accesso a
Windows.

Annulla

Fare click su “OK” per chiudere la finestra Proprieta EAP MSCHAPv2, quindi fare click su “OK” per chiudere
la finestra Proprieta EAP

Nella finestra ALMAWIFI-Proprieta reti wireless fare click sul pulsante “Impostazioni avanzate”

Nella finestra Impostazioni avanzate inserire la spunta in corrispondenza della voce “Specificare la modalita
di autenticazione”, quindi selezionare la voce “Autenticazione utente”:
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ALMAWIFI - Proprieta rete wireless Impostazioni avanzate

Connessione | Sicurezza Impostazioni 802.1X | Impostazioni 802,11
. - Spedificare la modalita di autenticazione:
Tipo di sicurezza: WPAZ2-Enterprise W
Tipo di crittografia: AES 5 Autenticazione utente o compute % Salva credenziali
Autenticazione utente o computer |
Autenticazione computer [
Autenticazione utente
Autenticazione Guest
[] attiva Single Sign-On per la rete
Scegliere un metodo di autenticazione di rete: ®) Esegui immediatamente prima dell'accesso utente
Microsoft: PEAP (Protected EAP) v | | Impostazioni Esegui immediatamente dopo l'accesso utente
Memorizza credenziali per la connessione a ogni 10 =

access0 | Consenti visualizzazione di finestre di dialogo

aggiuntive durante Single Sign-On

La rete utilizza LAN virtuali separate per
l'autenticazione computer e utente

Impostazioni avanzate

0K Annulla Annulla

Fare click sul pulsante “Salva Credenziali” e, nella finestra che si apre, digitare il proprio nome utente e
password, quindi fare click su “OK”.

Sicurezza di Windows E Sicurezza oi Windows *
Salva credenziali Salva credenziali
Il salvataggio delle credenziali consente la connessicne del Il salvataggio delle credenziali consente k connesssone del
computer alla rete quando I'utente non & connesso, ad computer alla rete quands 'utente non & connesso, ad
esempio per il download di aggiornarmenti, esermpio per il download di aggiomamenti,

nome.cognome@uniboit nome.cognome@studioLinibo.it ®

lil.lililiil LR LR L R L L

Ok Annulla 0K Annulla

Premere OK per chiudere Sicurezza Windows.

Tornati alla finestra Impostazioni avanzate premere “OK” per chiudere la finestra.
Tornati alla finestra ALMAWIFI — Proprieta rete wireless premere “OK” per chiudere la finestra.

Al termine di queste operazioni portarsi nuovamente sull’icona I del segnale WIFI sulla destra del desktop
e provare a connettersi ad ALMAWIFI.

Attendere che la connessione venga stabilita: se la connessione va a buon fine verra visualizzato lo stato
Connesso.
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r ALMAWIF]
@ hMAVH @ LM e

o venficando | reguisiti di rete

Annulla Disconnetti

Nota Bene: se non si e proceduto all’eliminazione del vecchio profilo ALMAWIFI oppure i dati nella finestra
Proprieta PEAP, per cui si veda sopra, non sono stati inseriti correttamente, potrebbe comparire un avviso a
schermo con una richiesta di conferma della connessione.

Facendo click su “Mostra dettagli del certificato”, il campo “Identificazione personale server” deve mostrare
qguanto illustrato nella figura che segue. In particolare deve essere presente questo codice alfanumerico:

A5 58 53 7E B8 80 50 B7 24 31 58 69 91 60 7C 61 D2 57 OE B5

Fare click su Connetti:

ALMAWIFI

Vuoi procedere con la connessione?
Se pi

pe

contrano, 0

conlo s O Mo

Mo agli del certificato

Connetti Anndilla

Connmaistti Annulla

Attendere che la connessione venga stabilita: se la connessione va a buon fine verra visualizzato lo stato
“Connesso”.

7 ALMAWIFI
* Connecca

o venficando | requisiti di rete

Annulla

Disconnetti
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Connessione limitata o assente / Internet non disponibile

Se il dispositivo si connette ad ALMAWIFI ma non naviga in Internet (messaggio “connessione limitata o

assente”, “nessun accesso a Internet”, “Internet non disponibile, ecc.”), ad esempio:

ALMAWIF

eduroam

Wifi-Repeater

DIGIAMPINET

InfostradaWiF

InfostradaWi

€ necessario verificare, a partire dal Centro connessioni di rete e condivisione, che sia gli IP che i DNS siano
automatici (DHCP attivo):

Proprets - Frotomia Intermet versione & [TCR/IR) ks = 1}

ererde  Confpurazone stemats
E possibde pherers [anegnancre auioeancs dsle mposmzon Foe

rete supperta b Saratersaca. In GISO COPTEN, SNl PSR
rchieders alf amminsratone d e it mpostacon P orete.

& Crbers auipmertcanerde un ndrom F
Utz i smguente ndrem

& Critens nonzzn server JAS sutomatcamerte
Uihrra  fguiet indin2s sereer DMS: J
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