AREA SISTEMI E SERVIZI INFORMATICI

Sistema di accesso ad internet tramite la rete Wireless dell’Universita di Bologna
MS-Windows 10 e 11
(aggiornato al 05/09/2023)

Documento stampabile riassuntivo del servizio: la versione aggiornata é sempre quella
pubblicata on line all’indirizzo http://www.unibo.it/almawifi

Sulle apparecchiature Access Point gestite dal CeSIA e stata attivata la modalita di sicurezza “WPA2-
Enterprise”, che garantisce la completa cifratura di tutto il traffico, secondo i dettami della WI-FI
Alliance.

Il documento illustra come collegare in sicurezza il proprio dispositivo Windows 10 o 11 alla rete
ALMAWIFI effettuando un controllo sulla correttezza del certificato nel momento in cui ci si associa
alla rete la prima volta.

Durante questo processo verranno richieste le credenziali istituzionali DSA (Directory Service
d’Ateneo). Esse verranno controllate da un server centralizzato (Radius Server) e, solo dopo il
superamento delle verifiche, il computer sara automaticamente connesso ad Internet.

Questo processo va effettuato solo la prima volta poiché successivamente il proprio sistema operativo
passera in automatico sia la configurazione che le credenziali, col risultato di trovarsi in internet senza
effettuare nessuna operazione.

Ricordiamo inoltre che le credenziali devono essere preventivamente attivate tramite I'impostazione
di una password personale attraverso il sito https://www.dsa.unibo.it

Per ulteriori informazioni sulle problematiche di connessione consultare le FAQ ALMAWIFI su
http://www.unibo.it/almawifi.
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Eliminazione del precedente profilo

In caso di conflitti dovuti a una configurazione preesistente in memoria o ad una modifica, &
consigliabile procedere con I'eliminazione della configurazione, seguendo questa procedura:

e selezionare l'icona relativa alle connessioni di rete , posizionata in basso a destra dello schermo del
computer

e selezionare la connessione ALMAWIFI

e cliccare con il tasto destro del mouse e selezionare Annulla memorizzazione

e procedere con la nuova configurazione.
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CONFIGURAZIONE DELLA CONNESSIONE AUTOMATICA

1. Cliccare sull’icona della gestione delle reti (= o = o ©) in basso a destra ed aprire le reti wifi
disponibili (su Windows 11 & necessario prima cliccare sulla freccia sopra la voce “Disponibile”)

e selezionare “"ALMAWIFI”:

Windows 10: Windows 11:
B . .
& WiF a
. i &5 Ty ALMAWIE
“ ALMAWIFI
® Protetto Disponibile Modalits serea Luce notturna
g eduroam
D ® >
<gh blue
Ho Assistente Accessibilita
potichs %g DIRECT-f9-HP M281 Laserlet
=)) ® >
—‘ <g Galaxy 59a02d
1 g B R
Altre impostazioni Wi-Fi
> A~ B feen (] o0g18
Modalita aereo ez o) 112 l;? o 13/01/2022
2. Cliccare su Connetti:
Windows 10: Windows 11:
& WiFi a
= ALMAWIFI
7 AMAWIE Protetto

automaticamente

Connetti

3.
Windows 10:

Immetti il nome utente e la password
[ Usail mic account utente Windows

nome.cognome@uniboit

Annulla

Rete Wireless — Accesso ad internet tramite ALMAWIFI

< Wi-Fi

’/% eduroam

Altre impostaziani Wi-Fi

Connetti automaticamente

7 eduroam

~g blue
%f DIRECT-1DaCuEB8F56C8GOZm

Altre impostazioni Wi-Fi

09:58
~ @ 12/01/2022 0o

Inserire il proprio username (@unibo.it o @studio.unibo.it) e la password e cliccare su OK:

Windows 11:
&

ALMAWIFI

Connessione

Immetti il nome utente e la password

nome.cognome@unibo.it

Annulla

09:59
~ B 12/01/2022 o

Pagina 3 di 11

Area Sistemi e Servizi Informatici — CeSIA - Viale Filopanti, 3 - 40126 Bologna
Tel. +39 051 2080300- Fax +39 051 2086107 - www.cesia.unibo.it - assistenza.cesia@unibo.it



AREA SISTEMI E SERVIZI INFORMATICI

4. A questo punto Windows offre la possibilita di controllare i dettagli del certificato, questo
passaggio € utile per avere la sicurezza che ci si stia collegando alla rete giusta e non ad un‘altra
con lo stesso nome. Cliccare su Mostra dettagli del certificato; il campo Identificazione
personale server deve mostrare quanto mostrato in figura, nel caso di Windows 11 vengono
fornite anche le informazioni sull’ente di emissione (GEANT OV RSA CA4) e di rilascio
(wifi.unibo.it), in entrambi i casi dopo “identificazione personale server” deve essere presente
questo codice alfanumerico:

AE A3 7C 86 7F D5 B6 A2 26 AB 88 63 40 A9 E2 42 83 41 E5 51

Windows 10: Windows 11:
ALMAWIFL & Wi-Fi a
Vuoi procedere con la connessione?
Vuoi procedere con la connessione? SE Peevedi o HOVars LRI In Qucsic
e : percorso, procedi & connettiti. In caso
Se prevedi di trovare ALMAWIFI in contrario, & possibile che si tratti di unaltra
questo percorso, procedi e connetiiti. In caso St bl

S S : A Mascondi dettagli del certificato
contrario, & possibile che si tratti di un'altra rete

con lo stesso nome. Rilasciato a: wifi.unibo it

2 G e Emesso da: GEANT OV RSA CA 4
Nascondi dettagli del certificato Identificazione personale server:

Identificazione personale server:

AR

Altre impostazioni Wi-Fi
Wi
i % P 12/01/2022 B

5. Una volta effettuato il controllo sul certificato & possibile cliccare su Connetti, ed accedere ad
Almawifi ed Attendere che la connessione venga stabilita.

ALMAWIFI
p a

Sto verificando | requisiti di rete

Annulla

6. Se la connessione va a buon fine verra visualizzato lo stato Connesso.

7 ALMA‘H‘I{I:I

Conn

Disconnetti
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CONFIGURAZIONE MANUALE (valida solo per Windows 10)

1. Cliccare con il tasto destro del mouse sull’icona
impostazioni Rete e Internet.

oppure e selezionare Apri

Risoluzione problemi

Apri impostazioni Rete e Internet

2. Scorrere la pagina fino in fondo e selezionare Centro connessioni di rete e condivisione

Impostazioni - %

@i i Stato

| [ | diruniboiit

Sei connesso a Internet
Rete e Internet Se il tuo piano dati & limitato, puoi trasformare questa rete in una

connessione a consumo o modificare altre proprieta.

| & stawo Modifica propriets di connessione
%@ Wi-Fi Mostra reti disponibili
= e Modifica le impostazioni di rete
©  Connessione remota @ Modifica opzioni scheda
Visualizza le schede di rete e madifica le impostazion di connessione.
% VPN

&b, Opeionidi condivisione
Decidi che cosa vuoi condividere nelle reti a cui ti connett
= Modalita aereo
A\ Fisohuzion dei problemi di rete
) Hotspot mobile Diagnostica e risalvi i problemi di rete.
Visualizza le proprieta della rete
@ Consume dati

Windows Firewall

& Proxy

Centro connessioni di rete e condivisione

Ripristino della rete

)T Y ENE D

3. Selezionare Configura nuova connessione rete

== Centro connessioni di rete e condivisione
we ; - - ; A o
4 == » Pannello di controlle » Tutti gli elementi del Pannello di controllo » Centro connessioni di rete e condivisione v O

o - Visualizzare le informazioni di base sulla rete e configurare le connessioni
Pagina iniziale Pannello di

controllo - A
Visualizza reti attive

Medifica impostazioni scheda

S o dir.unibo.it Tipo di accesso: Internet
Modl.ﬂ.ca. impostazioni di Rete di dominio Connessioni: 0 Ethernet
condivisione avanzate
Opzioni streaming
multimediale Meodifica impostazioni di rete

{i;. Configura nuova connessione o rete

Configurare una connessione a banda larga, remota o VPN oppure configurare un router o un
punteo di accesso.

@ Risoluzione problemi
Eseguire |a diagnosi e |a correzione di problemi di rete oppure ottenere informazioni per la
risoluzione dei problemi.
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a Configura connessione o rete

Selezionare un‘opzione di connessione

4, Selezionare Connetti manualmente a una rete wireless

Connessione a Internet
", Configura una nuova rete
] g
e, Configura un nuovo router o punte di accesso.

‘i Connetti manualmente a una rete wireless

L* Connessione a una rete aziendale

E possibile configurare una connessione a banda larga o remota a Internet.

S5l Connettersi a una rete nascosta o creare un nuovo profilo wireless,

E possibile configurare una connessione remota o VPN alla rete aziendale,

5. Premere Avanti
6. Nella schermata successiva inserire le informazioni come in figura:

@ & Connetti manualmente a una rete wireless

Immettere le informazioni relative alla rete wireless che si desidera aggiungere

Mome di rete: ALMAWIFI
Tipo di sicurezza: WPAZ-Enterprise
Tipo di crittografia: AES

Chiave di sicurezza:

HAwvia questa connessione automaticamente

[T] Connetti anche se la rete non sta trasmettendo

Avviso: |a selezione di questa opzione potrebbe compromettere la privacy del computer.

7. Premere Avanti
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8. Selezionare Cambia impostazioni di connessione

¥ Connetti manualmente a una rete wireless

Aggiunta di ALMAWIFI completata

= Cambia impostazioni di connessione
Apre le proprieta della connessione per consentire la modifica delle

imnnnctaTion

9. Selezionare la scheda Sicurezza

10. Verificare che i settaggi siano impostati come nell'immagine sottostante:

ALMAWIFI - Proprieta rete wireless X

Connessione ~ SicUrezza

Tipo di sicurezza: WPA2-Enterprise e

Tipo di crittografia: AES ~

Scegliere un metodo di autenticazione di rete:
Microsoft: PEAP (Protected EAP) ~ | | Impostazioni

Memorizza credenziali per la connessione a ogni
accesso

Impostazioni avanzate

ool

11.Premere il pulsante Impostazioni sulla destra
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12.Nella finestra Proprieta PEAP inserire wifi.unibo.it e aggiungere il flag a “connetti ai
server seguenti”:

J Progriets PEAP b
| P B COMMESSHr:
[=] erifica Midentith dul server eadinste conmaldn del certificato
|w] Connetti o server sequenti {esempi: sl e "L snddl com): ]
nome_certdficato_almawifi

Auftonty di certficasons rodoe atbenditah;
: | Coortuen Trusted Hetwork CA A

[ CESiA-HEGEL perstsnple. d¥ unis.n

] Clecss 3 Pubiie Prinary Comficabion Autharty
COMIDD RSA Cartification Authearity

= nome_ente_certificante_CA_root

] imigaCert Global Root CA

] migiCert High Assurance EY Root CA

L >
lstifiche prima della connessions:

| Indforma Putente se @ nome del server o 1 certficatn radice fon |

Sahizionare | matodo & sutanticazions:
Passevord wm{EAP—HSD-HPﬂ] i Configuns...
[r] b riconnessione rapid

[__:Dﬁcwr\ﬂbse il server noa presenta TLV di crpplobinding
[me privecy identith

[ oc ][ s

13.Tra le autorita di certificazione selezionare: USERTrust RSA Certification Authority

14.Successivamente premere il tasto Configura e verificare che le Proprieta EAP MSCHAPv2
risultino come in figura (senza spunta).

Proprieta EAP MSCHAPvZ “

Per la connessione:
Ltilizza automaticamente il nome utente, la

[[]password e, se disponibile, il dominio di accesso a
Windows.

Annulla

15. Premere OK per chiudere Proprieta EAP MSCHAPvV2
16. Premere OK per chiudere Proprieta EAP
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ALMAWIFI - Proprieta rete wireless
Connessione | Sicurezza

Tipo di sicurezza: WPAZ-Enterprise v

Tipo di crittografia: AES W

Scegliere un metodo di autenticazione di rete:
Microsoft: PEAP (Frotected EAF) v | | Impostazioni

Memorizza credenziali per la connessione a ogni
aCCEss0

Impostazioni avanzate

oK Annulla

Impostazioni avanzate

Impostazioni 802.1% | Impostazioni 802,11

Spedificare la modalitd di autenticazione:

Autenticazione utente o compute Salva credenziali

Autenticazione utente o computer !
Autenticazione computer [
Autenticazione utents
Autenticazione Guest

[ attiva Single Sign-On per la rete

®) Esegui immediatamente prima dell'accesso utente
Esequi immediatamente dopo ['accesso utente
10 o

| Consenti visualizzazione di finestre di dialogo
aggiuntive durante Single Sign-On

La rete utilizza LAN virtuali separate per
l'autenticazione computer e utente

ot

17.Sulla finestra ALMAWIFI-Proprieta reti wireless premere il pulsante Impostazioni
avanzate

18. Nella finestra Impostazioni avanzate selezionare la spunta su Specificare la modalita di
autenticazione
19. Selezionare Autenticazione utente, quindi premere il pulsante Salva Credenziali e inserire
le proprie credenziali.

Sicurezza di Windows

Salva credenziali

Il salvataggio delle credenziali consente la connessione del
computer alla rete quando l'utente non & connesso, ad
esempio per il download di aggiornamenti.

‘ nome.cognome@unibo.it ‘

00.........| ‘

oK Annulla

Sicurezza di Windows X

Salva credenziali

Il salvataggio delle credenziali consente la connessione del
computer alla rete quando l'utente non & connesso, ad
esempio per il download di aggiornamenti.

‘ nome.cognome@sludio.hnibo.it x ‘
‘ aesssseneee ‘
OK Annulla

20. Premere OK per chiudere Sicurezza Windows.
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21.Tornati alla finestra Impostazioni avanzate premere OK e chiudere la finestra

Impostazioni avanzate

Impostazioni 802, 1 | Impostazioni 802, 11
Spedificare la modalitd di autenticazione:

Autenticazione utente v Salva credenzial

Elimina credenziali per tutti gli utenti

[ Attiva single Sign-On per la rete
® Esegui immediatamente prima dell'accesso utente
Esequi immediataments dopo ['accesso utente

10

4

| Consenti visualizzazione di finestre di dislogo
aggiuntive durante Single Sign-0On

La rete utilizza LAM virtuali separate per
l'autenticazione computer e utente

oK Annulla

22.Premere OK per chiudere la finestra ALMAWIFI - Proprieta rete wireless
ALMAWIFI - Proprieta rete wireless
Connessione | Sicurezza

Tipo di sicurezza: WPAZ2-Enterprise w

Tipo di crittografia: AES W

Scegliere un metodo di autenticazione di rete:
Microsoft: PEAP (Protected EAF) v | | Impostazioni

Memorizza credenziali per la connessione a ogni
BCCESSO

Impostazioni avanzate

OK Annulla

23. Al termine di queste operazioni portarsi huovamente sull’icona I del segnale WIFI sulla
destra del desktop e provare a connettersi ad ALMAWIFI.
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7 ALMAWIFI 7= ﬁ_\LMAWIFI
a Connessa

Sto venificando | requisiti di rete

Annulla Disconnetti

25. Se la connessione va a buon fine verra visualizzato lo stato Connesso.

Nota Bene: se non si & proceduto all’eliminazione del vecchio profilo ALMAWIFI oppure
se si @ shagliato ad inserire i dati al punto 12 é possibile che venga visualizzato un avviso
come descritto di seguito:

7. Si aprira una finestra di conferma della connessione. Cliccando su Mostra dettagli del
certificato, si puo verificarne il contenuto, dopo “identificazione personale server” deve essere
presente questo codice alfanumerico:

AE A3 7C 86 7F D5 B6 A2 26 AB 88 63 40 A9 E2 4283 41 E5 51
26. Cliccare su Connetti.

MAWIFI
nnettendo

Vuoi procedere con la connessione?

Se prevedi di trovare ALMAWIFI in

questo percorso, procedi e connettiti. In caso

contrario, € e che si fratti di un'altra rete

con lo stesso nome.

Mascondi dettagli del certificato

Vuoi procedere con la connessione?

Se prevedi di trovare ALMAWIFI in questo
percorso, procedi e connettiti. In caso
contrarig, € possibile che si tratti di un'altra rete
con lo stesso nome.

Mostra dettagli del certificato Identificazione personale server:

Connetti Annulla Connetti Annulla

27. Attendere che la connessione venga stabilita.

7 A MA"J‘t’IFI 7= A!_MAWIFI
d O >

Sto venificando i requisiti di rete

Annulla Disconnetti

28.Se la connessione va a buon fine verra visualizzato lo stato Connesso.
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