AREA SISTEMI E SERVIZI INFORMATICI

Configurazione su smartphone IOS e ANDROID
della verifica del certificato della rete ALMAWIFI
(aggiornato al 16/12/2021)

La versione aggiornata del documento é sempre quella pubblicata on line all’indirizzo
http://www.unibo.it/almawifi

Per garantire la sicurezza della connessione ad ALMAWIFI, & necessario che il certificato di ALMAWIFI
venga verificato attraverso quello dell’ente certificatore (CA) Sectigo.

Configurazione in sistemi ANDROID

Nei sistemi Android pilu recenti per la verifica del certificato € possibile e consigliato selezionare:
- l'opzione “Utilizza certificati di sistema” per Certificato CA — Selezionare certificato

- Il'opzione Richiedi stato” per “Stato del certificato online” (la voce “Stato del certificato online” potrebbe
non essere presente in tutti i sistemi Android, nel caso si prosegue senza indicare nulla)
- indicare unibo.it come “Dominio”

Di seguito la sequenza dei passaggi.

< ALMAWIFI < ALMAWIFI Metodo EAP
PEAP
Metodo EAP Metodo EAP dentie
PEAP nome.cognome@unibo.it
Identita
Identita nome.cognome@unibo.it

nome.cognome@unibo.it

Password

Password sessee H

.............. Q)

Password
® ) ) Certificato CA
® Selezionare certificato Utilizza certificati di sistema )

utili tificati di sist v ) )
flizza certificati di sistema Stato del certificato online

Certificato CA (| Richiedi stato

Selezionare certificato .
Dominio

Non convalidare

Il certificato CA deve essere selezionato. unibo.it
Riconnessione automatica «© Aggiungete il dominio.
) ) ) Riconnessione automatica [ @
Riconnessione automatica ()
Avanzate v A :
Avanzate v YalZzane v
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Se con queste impostazioni la connessione ad ALMAWIFI non va a buon fine & necessario caricare il
certificato dell’ente certificatore utilizzando la procedura descritta di seguito.

Scaricare il certificato dalla pagina del Portale dedicata ad ALMAWIFI
http://www.unibo.it/almawifi oppure direttamente dal sito dell’ente certificatore Sectigo:
https://comodoca.my.salesforce.com/sfc/p/1N000002Ljih/a/31000000VZ4M/ie55ho19m8SLjTZkH V
L8efOD1gyGFt9h5JulddtbKQ

Scaricando il certificato con alcuni browser (es. Mozilla Firefox) comparira un messaggio del tipo
“Questo certificato risulta gia installato come certificato di un‘autorita di certificazione”.

Questo accade perché il browser prova ad installare il certificato al suo interno. In questi casi &
necessario cliccare con il tasto destro sul collegamento per il download e salvare il certificato in una
cartella locale per poi selezionarlo al momento della creazione del profilo ALMAWIFI.

Le istruzioni riportate di seguito sono indicative, in quanto le differenti versioni di Android per i vari
dispositivi si presentano all’utente in modo anche molto diverso.

Recarsi nella sezione Verra richiesta la password Assegnare un nome al
“gestione download” del dispositivo se presente, certificato e impostare
dispositivo e selezionare: selezionare il file appena “utilizzato per”: sulla voce

USERTrust.....crt scaricato WIFI
1640 0 WS » Bl 75%m a
w comodoca.my.salesforce.com (@) < Seleziona elemento Q = < Avanzate

Hegutiite © s Giouid v s o ees

Rileva reti sospette

( ente di ricevere notifiche quando ‘ (OB
rilevate attivita sospette sulla rete

corrente

. SHA-2 Root USE...n Authority-1.crt

w
~ . SHA-2 Root USE...ion Authority ~-*

Mostra info su qualita della rete
Mostra informazioni sulla qualita della rete
. almawifi-2022_unibo_it_interm

Nomina certificato

Nome certificato
usertrust

»  DigiCertAssured|..otCA.crt (4).

» ) »)
4 ~ N DigiCertAssured|...otCA.crt (3).cer
( Annulla OK
. A —— wISEYE 1YY ET U ST
= S t1 < usertrust useresti
.  DigiCertAssured!..otCA crt (1).cer 1123450617 1819(0
) ) qgiwlelrftiylulifolp
Scaricare il file? O . DigiCertAssuredIDRootCA.crt.cer
Dimensione: 2,0KB i - ; a S d f g h J k ]

Nome N 113042119DigiCertCA.crt

SHA-2 Root USERTrust RSA Certification Autt o zAxllcllviblnl|m HEsS

Annulla Scarica 1#1 Italiano . Fatto

Il certificato verra installato.
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Se non € gia presente, € possibile che venga chiesto di impostare un PIN o una Password per il blocco

dello schermo dello smartphone.

Attenzione

Devi impostare un PIN o una
password di blocco dello schermo

per poter utilizzare I'archivio
credenziali.

ANNULLA OK

Proseguire con l'installazione:
Il certificato verra installato Connettersi ad ALMAWIFI

< Avanzate Wi-Fi Direct

O (@

Rileva reti sospette

—_

L] =

ALMAWIF|
Mostra info su qualita della rete
: elle retl eduroam
Aggiungi rete
Gestione reti

Cronologia controllo Wi-Fi

Hotspot 2.0

Installa certificati di rete

Cercatt gertificato WiFi installato.

Collegarsi nuovamente ad ALMAWIFI (eliminando il profilo). Inserire le proprie credenziali.

Se necessario, nella voce Avanzate, selezionare MS-CHAP-V?2.

Selezionare il certificato
voce metodo PEAP

USERTrust RSA...

NOO 0O
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Configurazione di sistemi I0S

Se il sistema non riesce a validare automaticamente il certificato di AlmaWifi &€ necessario caricare il
certificato dell’ente certificatore utilizzando la procedura descritta di seguito.

Scaricare il certificato dalla pagina del Portale dedicata ad ALMAWIFI
http://www.unibo.it/almawifi oppure direttamente dal sito dell’ente certificatore Sectigo:

https://comodoca.my.salesforce.com/sfc/p/1N000002Ljih/a/31000000VZ4M/ie55h019m8SLjTZkH V
L8efOD1qyGFt9h5JulddtbKQ

Scaricando il certificato con alcuni browser (es. Mozilla Firefox) comparira un messaggio del tipo
"Questo certificato risulta gia installato come certificato di un‘autorita di certificazione”.

Questo accade perché il browser prova ad installare il certificato al suo interno. In questi casi &
necessario cliccare con il tasto destro sul collegamento per il download e salvare il certificato in una
cartella locale (es. Download) per poi poterlo selezionare al momento della creazione del profilo
ALMAWIFI.

A Mail 4 4G 16:24 + & 100% 43 < @ 100% 42

. SHA-2 Root USERTrust RSA Cel...” 4,

Il sito web sta cercando di scaricare un
profilo di configurazione. Vuoi
consentirlo?

Nessuna anteprima
disponibile

Ignora Consenti

comodoca.my.salesforce.com &

m ©

AA @ omodoca.my.salesforce.com C

h m

Recarsi in IMPOSTAZIONI -> GENERALI -> PROFILI (per le ultime versioni di IOS spesso alla voce
VPN e gestione dispositivi): sara visibile il file .crt appena scaricato.

Entrare e fare click su installa.
Ad operazione completata il file risultera installato e verificato.
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VPN e gestione dispositivi
Attenzione

VPN VPN Non connesso >
CERTIFICATO ROOT NON GESTITO

USERTrust RSA Certification A... In seguito all'installazione, il certificato
"USERTrust RSA Certification Authority”
verra aggiunto all'elenco dei certificati
A ato attendibili su iPhone. Tuttavia, non verra
autorizzato per i siti web finché non lo
abiliterai in "Attendibilita certificati”.

Firmato da USERTrust RSA Certification Authority

Contiene Certificato

Pill dettagli
B USERTrust RSA Certification A.. e

Impossibile verificare I'autenticita di
“USERTrust RSA Certification Authority”.

ROFILO DI CONFIGURAZIONE

@ oceanTOvRsACA4

Verifica dei profili e abilitazione della USERTrust RSA Certification Auhtority
Recarsi in IMPOSTAZIONI -> GENERALI -> INFO -> ATTENDIBILITA CERTIFICATI

Attendibilita certificati
Profilo installato

Versione archivio

USERTrust RSA Certification A... Versione risorse

Firmato da USERTrust RSA Certification Authority

DigiCert Assured |ID Root CA

Contiene Certificato

Certificato root

Piu dettagli > Awviso: abilitando questo certificato
web consentirai a terze parti

di accedere a qu si dato privato

USERTrust RSA Certification A...

che invii.

Abilitare in verde USERTrust RSA.
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