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Accesso ad Internet tramite la rete Wireless ALMAWIFI
dell’Universita di Bologna

smartphone ANDROID e 10S
(aggiornato al 19/03/2025)

Stampa questo documento solo se necessario: la versione aggiornata @ sempre
quella pubblicata alla pagina http://www.unibo.it/almawifi

Per garantire la sicurezza della connessione ad ALMAWIFI, & necessario che il certificato di ALMAWIFI venga
verificato attraverso quello dell’ente certificatore (CA) Sectigo.
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Configurazione in sistemi ANDROID

Nei sistemi Android pilu recenti per la verifica del certificato € possibile e consigliato selezionare:
e |'opzione “Utilizza certificati di sistema” per Certificato CA — Selezionare certificato

o |'opzione “Richiedi stato” per “Stato del certificato online” (la voce “Stato del certificato online”
potrebbe non essere presente in tutti i sistemi Android, nel caso si prosegue senza indicare nulla)
e indicare unibo.it come “Dominio”

Di seguito la sequenza dei passaggi:

4 ALMAWIFI % ALMAWIFI Metodo EAP

Meiodo EAP

Metodo EAP i
PEM nome.cognomea@unibo.it

nomie, cognome(@unibo.it

nome.cognome@unibo.it

Certificato CA

""""""" L Selezionare cerlificalo o
llizza cerificati di sizbems .
B Stato del certificato online
Certificato Cﬁ. Amawifl  p— el Ll
Mon convalki "
certificato CA deve essere selezionain S uniba.it
Riconnessione aulomatica q Aggiungete § domen:
Riconmessione automatica ‘
Riconnmessione automatica ‘
Avanzate
i ! Avanzate Avanzate kY
1 2 3
| parametri dai inserire sono:
Metodo EAP: PEAP
Autenticazione fase 2: MSCHAPV2
Identita:  inserire il  proprio username, nella forma nome.cognome@unibo.it oppure
nome.cognome@studio.unibo.it
Password

Dominio: unibo.it

Se il dispositivo propone un campo “Identita anonima”, precompilato con il valore “Anonimo”, come nella
figura che  segue, occorre  spostarsi  sul campo e  cancellarne il contenuto:
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mailto:nome.cognome@unibo.it
mailto:nome.cognome@studio.unibo.it

@studio.unibo.it

mous identity

{unchanged)

Cancel Connect

Se con queste impostazioni la connessione ad ALMAWIFI non va a buon fine € necessario caricare il certificato
dell’ente certificatore utilizzando la procedura descritta di seguito.

Scaricare il certificato dalla pagina del Portale dedicata ad ALMAWIFI http://www.unibo.it/almawifi oppure
direttamente dal sito dell’ente certificatore Sectigo:
https://comodoca.my.salesforce.com/sfc/p/1N000002Ljih/a/31000000VZ4M/ie55ho19m8SL{TZkH VL8efOD
1qyGFt9h5JulddtbKQ

Scaricando il certificato con alcuni browser (es. Mozilla Firefox) comparira un messaggio del tipo “Questo
certificato risulta gia installato come certificato di un’autorita di certificazione”.

Questo accade perché il browser prova ad installare il certificato al suo interno. In questi casi &€ necessario
fare click con il tasto destro sul collegamento per il download e salvare il certificato in una cartella locale per
poi selezionarlo al momento della creazione del profilo ALMAWIFI.

Le istruzioni riportate di seguito sono indicative, in quanto le differenti versioni di Android per i vari dispositivi
si presentano all’'utente in modo anche molto diverso.
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Scaricare il file?
Dirreervione: ZOMD

Harrs
SHA-2 Riood USERTrust RSA Certification sutl

Annulla Searhca
1
Recarsi nella sezione “gestione
download” del dispositive e
selezionare: USERTrust . cit

Il certificato verra installato.

Se non é gia presente, e possibile che venga chiesto di impostare un PIN o una Password per il blocco dello

schermo dello smartphone.

Proseguire con l'installazione:

T4l BG « q0TERE

¢ Seleziona elemento Q

SHA-Z Root USE.n Authoritg-1.crt

aF

%  SHAZ Acol USE.won Authonty =
] e

W  SmEsl-R0ZT_unibe it interm

Momina certificato

Mome certificato
uEprirust

. DigiCerAssurad]. abCA crt (4),

1 £
% DigiCerAssuned] obCA crt (3) car
s 3] Anmulla [+.4
v DigiCeriAssured]. otCA cri (2) oo _
7] {  usertust  userestl
s  DigiCerAssuredl obCA crt (1).cor 112034567890

gwle ritiylulijolp

" DigiCertAssuredIDRootCA Crt. cor

ajsjdiflglhlilk]l
w1307 1 900gulereCA ort
.- I v B z x c v b nm @
1#1 q “abane Fafla
a £
| O W |
2 3

Verra richiesta la password
dispositivo se presente, selezionare il
file appena scaricato

Assegnare un nome al certificato e
impostare “utilizzato per”™: sulla
voce WIFI

Atenzione
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Installare il certificato Connettersi ad ALMAWIFI

Avanzate

Rileva reti aoapetia

Gastione reti

Cronclogia contrallo WiF

Holgpod 2.0

Installa cartifieat di rele

Cercalt s gificats WiFl inalaliso,

Selezionare il certificato nella
metodo PEAP

USERTrust RSA. .. _

Teeeriacad

[T e ey

Collegarsi nuovamente ad ALMAWIFI (eliminando il profilo). Inserire le proprie credenziali

Se necessario, nella voce Avanzate, selezionare MS-CHAP-V2.
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Configurazione in sistemi I0S

Se il sistema non riesce a validare automaticamente il certificato di AlmaWifi & necessario caricare il
certificato dell’ente certificatore utilizzando la procedura descritta di seguito.

Scaricare il certificato dalla pagina del Portale dedicata ad ALMAWIFI http://www.unibo.it/almawifi oppure
direttamente dal sito dell’ente certificatore Sectigo:
https://comodoca.my.salesforce.com/sfc/p/1N000002Ljih/a/31000000VZ4M/ie55ho19m8SLjTZkH VL8efOD
1qyGFt9h5JulddtbKQ

Scaricando il certificato con alcuni browser (es. Mozilla Firefox) comparira un messaggio del tipo “Questo
certificato risulta gia installato come certificato di un’autorita di certificazione”.

Questo accade perché il browser prova ad installare il certificato al suo interno. In questi casi &€ necessario
cliccare con il tasto destro sul collegamento per il download e salvare il certificato in una cartella locale (es.
Download) per poi poterlo selezionare al momento della creazione del profilo ALMAWIFI.

AFCErE LR

Messuna anteprima
dizponibile

Af 8 JMOODCAImY.S

M

Recarsiin IMPOSTAZIONI -> GENERALI -> PROFILI (per le ultime versioni di 10S spesso alla voce VPN e gestione
dispositivi): sara visibile il file .crt appena scaricato.

Entrare e fare click su installa.

Ad operazione completata il file risultera installato e verificato.

Accesso ad Internet tramite la rete Wireless dell’Universita di Bologna smartphone Android e 10S

AREA SISTEMI E SERVIZI INFORMATICI — CESIA - www.cesia.unibo.it
Viale Filopanti, 3 | 40126 Bologna | ltalia | Tel. +39 051 2080300; Email assistenza.cesia@unibo.it


http://www.unibo.it/almawifi
https://comodoca.my.salesforce.com/sfc/p/1N000002Ljih/a/3l000000VZ4M/ie5Sho19m8SLjTZkH_VL8efOD1qyGFt9h5Ju1ddtbKQ
https://comodoca.my.salesforce.com/sfc/p/1N000002Ljih/a/3l000000VZ4M/ie5Sho19m8SLjTZkH_VL8efOD1qyGFt9h5Ju1ddtbKQ

VPH e gestione dispasitivi
Installa profilo Attenzione

Ve PN

WIS nio all"elenco d
attendibili suw iPh

Pl dettagl

Verifica dei profili e abilitazione della USERTrust RSA Certification Auhtority
Recarsi in IMPOSTAZIONI -> GENERALI -> INFO -> ATTENDIBILITA CERTIFICATI

Attendibilita certificati
Profilo installato

Versione archivio

USERTrust RSA Certification A... Versione risorse

ert Assured D

Certificato root
Pl dettagli

Abilitare in verde USERTrust RSA.
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