APPROFONDIMENTI

Il rispetto della privacy nella
gestione dei dati di ricerca

La dimensione etica rientra sotto il cappello pit ampio del principio dell’in-
tegrita della ricerca, fondamentale per garantirne I'affidabilita, la qualita e la
trasparenza.

Coinvolgere persone e fondamentale in diversi tipi di ricerca, dagli studi cli-
nici su pazienti passando alla raccolta di dati demografici, dagli studi an-
tropologici a quelli linguistici. Una gestione responsabile dei dati personali
rende necessario prevedere e affrontare possibili problematiche legate alla
privacy, per predisporne il trattamento a norma di legge (vedi box a fianco) e
secondo il principio di “privacy by design”, che richiede attenzione su que-
sti temi sin dalla progettazione di un’attivita di trattamento di dati personali.
Un altro principio fondamentale da tenere a mente ¢ il principio di minimiz-
zazione dei dati, che invece impone di raccogliere e trattare solamente quei
dati personali necessari per il raggiungimento dello scopo (in questo caso,
scientifico).

Si definisce “trattamento” qualsiasi operazione o insieme di operazioni appli-
cate a dati personali o insiemi di dati personali. Esempi di trattamento sono la
raccolta, uso, organizzazione, conservazione, e distruzione dei dati personali.

D | dati personali

Sono definiti dati personali le informazioni che identificano una persona
fisica o che la rendono identificabile direttamente (ad esempio i dati anagra-
fici, come il nome e il cognome, o le immagini personali) o indirettamente
(ad esempio dati relativi a abitudini, stile di vita, stato di salute, situazione
economica, o un codice attribuito nell'ambito di una ricerca scientifica).

Riferimenti normativi

“Regole deontologiche
per trattamenti a fini statistici
o di ricerca scientifica”
e “Prescrizioni relative
al trattamento dei dati personali
effettuato per scopi di ricerca
scientifica (aut. Gen. N. 9/2016)”
emanate dal garante privacy;
“General Data Protection
Regulation”, regolamento (EU)
2016/679



| dati che rivelano I'origine razziale od etnica, le convinzioni religiose, filoso-
fiche, le opinioni politiche, I'appartenenza sindacale, relativi alla salute o alla
vita sessuale, i dati genetici, i dati biometrici, i dati relativi all'orientamento
sessuale e quelli giudiziari, relativi a condanne penali e reati dei soggetti
coinvolti nella ricerca sono considerati dati personali “particolari”, ed &
necessario riservare loro maggiore attenzione perché possono comportare
discriminazioni.

D Pianificare la gestione
della privacy

Durante la fase di pianificazione, & bene innanzitutto domandarsi se sia dav-
vero necessario raccogliere e trattare dati personali per la specifica attivita di
ricerca e decidere se raccogliere dei nuovi dati o riutilizzarne di gia raccolti in
passato (eventualmente da soggetti terzi).

Tutti i potenziali partecipanti alla ricerca devono essere informati in modo
chiaro, trasparente e appropriato in merito al progetto di ricerca e al relativo
trattamento dei dati personali attraverso lo strumento dell'informativa, che
deve contenere informazioni circa chi trattera i dati in oggetto, per quali
finalita e secondo quali modalita. Nell'informativa devono essere indicate
anche le basi giuridiche del trattamento di dati personali (e.g. consenso, che
puo essere raccolto con diverse metodologie — cartaceo, online, videoregi-
strazione, ecc.) e i diritti che i soggetti possono esercitare sui loro dati.

Per la redazione dell'informativa & quindi necessario definire in partenza
per quanto tempo i dati personali raccolti saranno conservati in forma iden-
tificativa (quindi non anonimizzati) e con quali soggetti dovranno essere con-
divisi e per quali scopi.

E importante ricordare che la normativa italiana prevede obbligatoriamente
che le ricerche cliniche, che prevedono il reclutamento di pazienti per il loro
svolgimento, ricevano I'approvazione del comitato etico preposto. Nel caso
specifico dell’Universita di Bologna, il comitato competente per I'approva-
zione delle ricerche cliniche ¢ il comitato etico indipendente di Area Vasta
Emilia Centro (CE-AVEC).

Per tutte le altre ricerche non cliniche che raccolgono pero dati personali, il
passaggio al comitato di bioetica & opportuno ma non necessario a meno di
una richiesta esplicita, che puo provenire ad esempio dall’ente finanziatore
o dall’editore della pubblicazione a cui i dati sottendono.

% Sul campo!

Sono un ricercatore nel campo delle scienze umane e sociali e raccolgo dati osservativi e da questionari
— Come gestisco gli aspetti trasversali come la privacy?

Se raccogli dati personali, gia dalla fase di pianificazione prepara un’informativa che dev’essere firmata dai soggetti a cui
verranno fatte le domande o da cui dovrai prendere informazioni. Segui la normativa vigente, come il GDPR, e chiedi aiuto agli
uffici preposti per redigere I'informativa per il consenso informato.


https://www.aosp.bo.it/content/comitato-etico
https://www.unibo.it/it/ricerca/organizzazione-e-infrastrutture-di-ricerca/comitati-etici-1/comitato-di-bioetica

D Misure per garantire
la sicurezza dei dati
personali

Le misure tecniche e organizzative da mettere in atto du-
rante le fasi attive della ricerca (raccolta, analisi, conserva-
zione) per garantire la sicurezza dei dati personali devono
essere valutate in relazione alla specifica attivita di ricerca.

[l primo aspetto da considerare € quello della scelta di
un opportuno sistema di storage che garantisca la pro-
tezione del dato. Se & necessario utilizzare un sistema
cloud per facilitare la collaborazione con partner terzi
per il trattamento dei dati, € fondamentale, per rispetta-
re quanto previsto dalla General Data Protection Regu-
lation (GDPR), assicurarsi di scegliere una soluzione i cui
server siano localizzati in uno dei paesi che, come defini-
to della decisione di adeguatezza della CE, garantiscano
un appropriato livello di protezione dei dati personali.
Sempre nell’'ottica di bilanciare collaborazione e pro-
tezione, € necessario chiarire quanti e quali ricercatori
devono necessariamente avere accesso ai dati nella loro
forma identificativa per portare avanti le attivita di ricer-
ca e gestire di conseguenza gli accessi alle cartelle in cui
i dati personali sono conservati. Puo essere opportuno,
sulla base dei dati trattati, prendere in considerazione
anche l'opzione di criptare le cartelle utilizzando stru-
menti specifici.

Altro aspetto fondamentale da prendere in considera-
zione nelle fasi di analisi e conservazione nel breve pe-
riodo & la possibilita di anonimizzare o pseudonimizza-
re i dati. Anonimizzazione e pseudonimizzazione sono
tecniche utilizzate per modificare i dati personali al fine
di, rispettivamente, eliminare o ridurre la possibilita che
guesti siano identificabili. Entrambi i processi comporta-
no la rimozione o la modifica degli identificatori perso-

% Sul campo!

nali diretti e indiretti e possono ridurre la qualita e I'u-
tilita dei dati di ricerca, perché comportano una perdita
di informazioni.

Si definisce anonimizzazione l'elaborazione dei dati in
modo tale che nessun individuo e/o nessuno strumento
possano piu identificare i soggetti coinvolti a partire dai
dati stessi. Dati anonimi lo sono per tutti, anche per i ri-
cercatori che li hanno raccolti in prima istanza. Per ano-
nimizzare i dati € necessario individuare tutti i possibili
identificatori, sia diretti che indiretti, e modificarli con
la strategia pit appropriata. E di fondamentale impor-
tanza prestare attenzione alle combinazioni di attributi
che possono individuare singole persone e ai campioni
di piccole popolazioni. Esempi di misure per evitare 'i-
dentificazione a ritroso, o inference disclosure, sono la
generalizzazione, I'aggregazione, la codifica dei limiti su-
periori e inferiori per nascondere gli outlier identificabili,
la perturbazione dei dati per spostare i valori (...). | dati
anonimizzati non sono piu da considerare dati personali
ai sensi del GDPR.

Si parla di pseudonimizzazione quando i dati identificati-
vi vengono elaborati in modo da non essere piu attribu-
ibili a una persona specifica senza I'uso di informazioni
aggiuntive come una chiave di codifica. | dati pseudoni-
mizzati sono ancora dati personali ai sensi del GDPR. Per
pseudonimizzare i dati & necessario eliminare o codifica-
re tutte le informazioni direttamente identificabili. E con-
sigliato utilizzare per la codifica codici utili e casuali per
ogni persona e conservare la chiave di codifica, possibil-
mente criptata, separatamente dal file dei dati codificati.

Devo pseudonimizzare due set di dati, uno di tipo quantitativo e uno di tipo qualitativo — come posso fare?

Per pseudonimizzare dei dati di tipo quantitativo:

¢ Rimuovi o codifica tutte le informazioni che rendono possibile un’identificazione diretta (e.g. nome, cognome, indirizzo,
numero di telefono, indirizzo e-mail, indirizzo IP...) utilizzando un codice randomico per ogni persona.

¢ Cripta la chiave di codifica e conservala separatamente dal file codificato.

e Generalizza o rimuovi gli identificatori indiretti (e.g. eta, genere, impiego...).



Per pseudonimizzare dei dati di tipo qualitativo:

e Testi, es. trascrizioni di interviste: utilizza pseudonimi e descrizioni generiche e indica le sostituzioni con [parentesi quadre].
Esempio: [Persona 1] lavora per [un'organizzazione finanziaria] in Belgio.

¢ Audio e/o video: sfoca i volti e distorci le voci con strumenti appositi.

Sono un ricercatore di area medica e devo anonimizzare i miei dati quantitativi

—quali strategie posso mettere in atto e con quali risultati?

¢ |a generalizzazione o la rimozione di identificatori indiretti riduce il dettaglio dei dati, ad esempio cambiando "eta 27" in
"gruppo di eta 21-30"; cambiando "Disturbo schizoide di personalita" in "Disturbo mentale e comportamentale".

¢ La codifica dei limiti superiori e inferiori nasconde i valori anomali (outlier) nei dati, ad esempio gruppo di eta superiore a 70

anni, stipendio inferiore a 1.658 euro/mese (...).

¢ La perturbazione modifica il valore dei dati numerici aggiungendo "rumore", sostituendo i valori con valori simulati o valori medi.

D Conservazione a lungo
termine dei dati personali

La durata della conservazione dei dati personali nella
loro forma identificabile deve essere stabilita gia nella
fase di pianificazione della ricerca ed essere presentata
attraverso I'informativa ai soggetti che partecipano alla
ricerca. Non e quindi legittimo conservare i dati oltre il
tempo necessario per raggiungere le finalita per le quali
sono stati raccolti. Se & necessario per garantire la tra-
sparenza e la riproducibilita della ricerca depositare ad
accesso aperto dei dati personali nella loro forma iden-
tificabile, questo & possibile solo se sussiste un’idonea
base giuridica (e.g. il consenso dell’interessato) che lo
permetta. Nel caso in cui questo non fosse possibile, di-

venta obbligatorio valutare un eventuale deposito con
modalita protetta, ad esempio su repository che preve-
dono un accesso controllato ai dati anche attraverso un
apposito comitato di valutazione delle richieste di con-
sultazione e riutilizzo dei dati.

Come abbiamo visto, i dati anonimizzati non sono pil da
considerarsi dati personali ai sensi del GDPR. Per que-
sto motivo, una attenta anonimizzazione ¢ la strategia
da prediligere alla fine della propria ricerca per poter
rendere disponibili i dati della propria ricerca in un re-
pository di dati.

(Q) Link utili

Pagina intranet sul Trattamento di dati personali per finalita di ricerca scientifica
https://intranet.unibo.it/Ateneo/Web1/Pagine/PrivacyRicerca.aspx

~

Leggi e regolamenti:

¢ Regole deontologiche per trattamenti a fini statistici o di ricerca scientifica
https://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/9069637

¢ Prescrizioni relative al trattamento dei dati personali effettuato per scopi di ricerca scientifica (aut. gen. n. 9/2016)
https://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/9124510#5

e General Data Protection Regulation (GDPR, Regulation (EU) 2016/679) https://eur-lex.europa.eu/eli/reg/2016/679/0.

¢ Decisione di adeguatezza https://ec.europa.eu/newsroom/article29/items/614108

https://www.garanteprivacy.it/temi/trasferimento-di-dati-all-estero.

Strumenti utili:

e Criptare i dati https://www.veracrypt.fr/en/Home.html

https://docs.microsoft.com/it-it/windows/security/information-protection/bitlocker/bitlocker-overview.

e Alterare i volti dei soggetti in video https://coehelp.uoregon.edu/using-openshot-to-blur-a-face-in-a-video/.

¢ Alterare le voci dei soggetti registrati https://www.qualitative-research.net/index.php/fas/article/view/512/1106.

e Anonimizzare i dati https://amnesia.openaire.eu/ | https://arx.deidentifier.org/ | https://github.com/sdcTools/sdcMicro.

-
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https://intranet.unibo.it/Ateneo/Web1/Pagine/PrivacyRicerca.aspx
https://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/9069637
https://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/9124510#5
https://eur-lex.europa.eu/eli/reg/2016/679/oj
https://ec.europa.eu/newsroom/article29/items/614108
https://www.garanteprivacy.it/temi/trasferimento-di-dati-all-estero
https://www.veracrypt.fr/en/Home.html
https://docs.microsoft.com/it-it/windows/security/information-protection/bitlocker/bitlocker-overview
https://coehelp.uoregon.edu/using-openshot-to-blur-a-face-in-a-video/
https://www.qualitative-research.net/index.php/fqs/article/view/512/1106
https://amnesia.openaire.eu/
https://arx.deidentifier.org/
https://github.com/sdcTools/sdcMicro
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