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Sistema di accesso ad internet tramite la rete Wireless
dell’Universita di Bologna

Documento stampabile riassuntivo del servizio: la versione aggiornata € sempre
guella pubblicata on line all’indirizzo http://www.unibo.it/almawifi

Sulle apparecchiature Access Point gestite dal Cesia é stata attivata la modalita di sicurezza “WPA”", che
garantisce la completa cifratura di tutto il traffico, secondo i dettami della WI-FI Alliance.

Il documento illustra come configurare il proprio hardware nella modalita “WPA” (WIFI Protect Access) con
crittografia dati TKIP (Temporal Key Integrity Protocol).

Durante questo processo verranno richieste le credenziali istituzionali DSA (Directory Service d’Ateneo),
nella forma “nome.cognome”. Esse verranno controllate da un server centralizzato (Radius Server) e, solo
dopo il superamento delle verifiche, il computer sara automaticamente connesso ad Internet.

Questo processo va effettuato solo la prima volta poiché successivamente il proprio sistema operativo
passera in automatico sia la configurazione che le credenziali, col risultato di trovarsi in internet senza
effettuare nessuna operazione.

Ricordiamo inoltre che le credenziali devono essere preventivamente attivate tramite I'impostazione di una
password personale attraverso il sito https://www.dsa.unibo.it

Per ulteriori informazioni sulle problematiche di connessione consultare le FAQ ALMAWIFI su
http://www.unibo.it/almawifi

Configurazione client in ambiente Windows XP

Il sistema operativo deve essere aggiornato con il Service Pack 2, che contiene anche I'aggiornamento del
programma di gestione delle connessioni remote.

Nella maschera di apertura del desktop, premere su “START” e selezionare I'opzione “Pannello di
controllo™
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Clicca su “Rete e connessioni Internet”:

# Pannello di controllo

Fil=:  Modifica Yisualizza  Preferiti  Strumenti 7

Indietra T | ._.) Cerca [{=% Cartele -
(€) Q- P

Inditizzo B’ Pannello di controlla

&2 panmctod contralo & Scegliere una categoria

E’ Passa alla visualizzazione
classica

@ Aspetto e temi Stampanti e altro hardware

Yedere anche

‘ wWindows Update

(7)) Guida in linea e supparka
tecnico

Rete e connessioni Internet qys ACCOUNt utente

Altre opzioni del Pannelo di /
cantrollo Data, ora, lingua e opzioni
internazionali

Accesso facilitato

F ' Prestazioni e manutenzione y Centro sicurezza PC

Clicca su “Connessioni di rete™

¥ Rete e connessioni Internet

Eile Modifica Wisualizza  Preferiti Strumenti 2

alndietro * (3 L—% pCerca H:‘ Cartelle -v

Indirizzo B’ Rete & connessioni Internet

S  Rete e connessioni Internet
Yedere anche

% Risorse di rete

,:;J Stamparti e altro hardware Scegl iere u n'operazione- o

% Desktop remato

% Cpeioni modsm e telefona [3] 1mpostare o cambiare la connessione Internet

[3| Creare una connessione alla rete aziendale
Risoluzione problemi

E:] Rete

@ Internet Explorer
E:] Diagnostica di rete

E| Installa una rete senza fili domestica o per una piccola azienda

E| Modifica impostazioni Windows Firewall

o un'icona del Pannello di controllo

* Connessioni di rete Installazione rete senza fili

L A
Opzioni Internet ~ Windows Firewall
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Selezionare le “Proprieta” della Connessione rete senza fili:

% Connessioni di rete

File  Modifica  Wisualizea  Preferiti  Strumenti  Awanzate 7 -a'
@ Indietro = \.__,J Iﬁ /‘._\' Cerca l|. Cartelle v
Indirizzo |t‘:; Connessioni di rete V| =] vai

Operazioni di rete

: Connessione alla rete locale
'HI Crea una nuova Connessione,

B Y -.
& Modifica impostazioni Windows Ll : Disahilita

Firewal Yisualizza reti senza fili disponibili
leg) Visualizza reti senza fil Stato

disponibil Ripristina
ﬁ Disabilita periferica di rete
% Ripristina connessione E (:_DI‘II‘IBS.S.IDHI ED'-! [Jrldgmg
Iﬂ Rinomina connessione Crea collegamento
Cambia impostazioni Elirnina

CONMESSIone Rinomina

Propristd

Altre risorse

[ Pannelo di controll
i-:! Risorse di rete
ia Documenti

d Risorse del computer

Dalla finestra che si aprira seleziona il tab “Reti senza fili”; controlla che il campo Usa Windows per
configurare le impostazioni della rete senza fili” sia spuntato; premi il pulsante “Aggiungi...”

-+ Proprieta - Connessione rete senza fili |E”$Z|

GEHE[EE Reti zenza fil ;;anzate|
\L

IJza'windows per configurare le impostaziont della rete senza il

Beti dizpanibili

Per connettersi, dizconnettersi o ottenere ulkerian informazioni
zulle reti zenza fili rlevate, fare clic sul pulzante qui satta,

[ Yizualizza reti zenza fil

Feti preferite:

La conneszione automatica alle reti disponibili vera effettuata
rell'arding indicata di sequita:

Spozta sy

Spozsta qu

——
.-'-‘-.ggigni... Rirnuiasi Froprieta
Informazioni sulla configurazione di una rete
zenza fili =
| ok || aona |
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Completa i campi come da immagine:

Proprieta rete senza fili

Associazione | Auterticazione | Connessione |

MNome di rete (SSID): |ALMAW|F| |

Chiave rete senza fili

La rete richiede una chiave per le seguenti operazioni:

Autenticazione di rete: |WF‘J‘\ W |

Crittografia dati: |T|‘(|F'

Chiave di rete: | |

Conferma chiave di rete: | |

Indice chiave [avanzatal: El

La chiave viene fomita automaticamente

[] Rete da computer a computer fad hoc). | punti di accesso
senza fili non sono utilizzati

[ ok [ Awnua |

Premere sul tab “Autenticazione”; seleziona fra le modalita “Tipo EAP”, ‘Protected EAP (PEAP)” cliccando
sulla freccia e dopo premi il pulsante “Proprieta™

Proprieta rete senza fili

e
Associaziond ‘D DNNEssione

Selezionare questa opzione per congentire ['acceszn tramite
autenticazione a reti Ethernet zenza fili

Abilita autenticazione IEEE 802, 1x per questa rete

o

Tipo EAP: | Protected EAP (PEAP) v |

[] Autertica come computer se le informazioni sono disponibil

R

[] Autertica come Guest se le informazioni sull Utente o sul
computer non sono disponibili

[ ok || A |
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spunta “Convalida certificato server”;

nel campo Autorita di certificazione principale attendibili:” cerca e spunta Thawte Premium
Server CA”;

in basso, attiva anche “Non chiedere all’utente di autorizzare nuovi server o autorita di
certificazione attendibili”;

premi il pulsante “Configura™

Proprieta PEAP

\ Per la connessione:

Convalida certificato server

|:| Connetti ai server seguenti;

Autorita di certificazione principale attendibili;
[] Thawte Personal Basic <A
[] Thawte Personal Freemail Ca

[] Thawte Personal Premium Ca
\ ‘ Thawte Premium Server Ch
[ thawte Primary Root 4
[ Thawte Server Ca -

[ Thawte Timestamping Ca
< | S

— o [ Mon chiedere allubente di autorizzare nuovi server o aukorikd

di certificazione attendibili,

Selezionare il metodo di autenticazione: /
|F‘assward proketta (EAP-MICHAP w2} - |

[] abilita riconnessione rapida

|

| £

[ K H Annulla ]

Dal pop-up che appare, disabilita 'opzione “Utilizza automaticamente il nome di accesso a Windows e la
password (ed il dominio, se esiste.)’ e premi OK:

Proprieta EAP MSCHAPv2

Per la connessione:

] |tilizza automaticamente il nome di accesso a
Windows e la password (ed il dominio, se esiste).

| ok || annua

Rete Wireless — ALMAWIFI 5

CESIA - Centro Servizi Informatici di Ateneo - Viale Filopanti 3 - 40126 Bologna
Tel +39 051 2095900; Fax +39 051 2095919 - www.cesia.unibo.it - assistenza.cesia@unibo.it



Premi “OK” fino a quando non compare I'immagine sottostante:

-~ Proprieta - Connessione rete senza fili E| [X|

Generale | Reti senza fil ﬁvanzatel

Usa Windows per configurare le impostazioni della rete senza fili

Reti disponibili:
Per connettersi, disconnettersi o ottenere ulterion informazioni
sulle reti senza fili rlevate, fare clic sul pulsante qui sotto.

[ Visualizza reti senza fili

Rleti preferite:

La connessione automatica alle reti disponibili verra effettuata
nellordine indicata di =

,_J"\ggiungi... ][ Rimuovi ][ Proprieta ]

Informazioni sulla configurazione di una rete Avanzate

senza fili.

[ ok |[ Annula |

Conferma premendo il tasto “OK”. Il sistema ora aprira una piccola finestra sulla barra vicino alla data ed ora
in cui viene evidenziata la necessita di fornire le proprie credenziali per essere autorizzati:

7] Connessione rete senza fili x

Fare clic gui per selezionare un certificato o altre credenziali
per la connessione alla rete ALMAWTIFI

Nome utente: TIOME . COgNOMmE
Password: AERERARERAREERS
: [ ] PERSOMALE per || personale dellUniversita
Doainko i iccased: | e STUDENTI per gli studenti dell Université
Lox | [ amde |
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Viene richiesto il Nome utente, la Password e il Dominio di accesso:

Nome utente “nome.cognome”
Password la propria password
Dominio puo essere “PERSONALE" oppure “STUDENTI”

Dopo questo passaggio vengono verificate le credenziali fornite da un Radius Server centralizzato, e, se la
verifica € positiva, viene concesso l'accesso ad internet assieme ad un indirizzo IP da un DHCP server
locale. Da questo momento in avanti, per tutte le successive connessioni, non vengono richieste credenziali,
in quanto il sistema operativo le trasmette in modo automatico e trasparente alla procedura di “validazione”.
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