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Sistemadi accesso ad internet tramite la rete Wireless
dell’Universita di Bologna

Documento stampabile riassuntivo del servizio: la versione aggiornata € sempre
guella pubblicata on line all’indirizzo http://www.unibo.it/almawifi

Sulle apparecchiature Access Point gestite dal Cesia é stata attivata la modalita di sicurezza “WPA”", che
garantisce la completa cifratura di tutto il traffico, secondo i dettami della WI-FI Alliance.

Il documento illustra come configurare il proprio hardware nella modalita “WPA” (WIFI Protect Access) con
crittografia dati TKIP (Temporal Key Integrity Protocol).

Durante questo processo verranno richieste le credenziali istituzionali DSA (Directory Service d’Ateneo),
nella forma “nome.cognome”. Esse verranno controllate da un server centralizzato (Radius Server) e, solo
dopo il superamento delle verifiche, il computer sara automaticamente connesso ad Internet.

Questo processo va effettuato solo la prima volta poiché successivamente il proprio sistema operativo
passera in automatico sia la configurazione che le credenziali, col risultato di trovarsi in internet senza
effettuare nessuna operazione.

Ricordiamo inoltre che le credenziali devono essere preventivamente attivate tramite I'impostazione di una
password personale attraverso il sito https://www.dsa.unibo.it

Per ulteriori informazioni sulle problematiche di connessione consultare le FAQ ALMAWIFI su
http://www.unibo.it/almawifi

Configurazione client con Intel® PROSet/Wireless Software

Aprire la schermata di configurazione della scheda Wireless Intel.
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Clic sul pulsante “Profili”

x|

/ [uando =i & connessi a una rete, il collegamento viene salvato come profilo.
- i i 3 :
[Quando non i & connessi, Intel PROS etAWireless tenta di effettuare la
conhessione in base all'ordine zpecificato in questo elenco.
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Ezportare il profilo selezionato:
Importare profili estemi nel proprio elenco dei

profili

)

Clic su Proprieta

Inserire  ALMAWIFI Nei campi “Nome profilo” e “Nome rete wireless (SSID)” e verificare che sia
selezionata la scelta “Rete (infrastruttura) — Connessione a reti wireless e/o a Internet” come ‘Modalita
operativa”

Proprieta profilo wireless - ALMAWIFI x|

Impostazioni generali

Impostazioni generali

Utente PEAP
Server PEAP

MNome profila:

Home rete wireless (S510: ALMAWIF]

Il nome del profilo & il nome aszegnato alla rete. Ezempio: Cazsao
Ufficia. Il nome della rete wireless [S510] & unidentificatore univoco
che differenzia una rete wireless dall'altra.

Modalits operativa:
& Rete [infrastrutiura) - Connessione a reli wireless e/o a Internet,

™ Da periferica a periferica [ad hoo] - Connessione diretta ad alti
Comnputer.

v << |ndietra l [ Avanti >> l [ Ok ][ Annulla
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Clic su “Avanti”

Nelle impostazioni di protezione Utente PEAP

Proprieta profilo wireless - ALMAWIFI ll

@ Mome profile; ALMAWIF]
&4 Impostazioni generali

Impostazioni protezione

g | e e
Utente PEAP " Protezione perzonale % Protezione aziendale
Autenticazions di rete: IWF‘A - Enterprize j
Crittografia del dati: [Trip =l

¥ Attiva B02.1%

Tipo di autenticazione: IF'EAF' j Opgioni Cizco...

r Paszagaio 1 di 2 Utente PEAP
Protocollo di autenticazione: IMS-CHAF'-V2 j

Credengiali utente: IUsare i dati seguenti j

home. coghome
Home uterte: I

D amimic: |$tudenti
p———
Pazsword:
pr——
Conferma password: I
|dentita di roaming: Innme.cognome@studio.unibo.it

? << |ndietro ][ Avanti > l[ Ok, l[ Annulla

Inserire il Flag su “Protezione aziendale”

Selezionare:  “WPA - Enterprise”
“TKIP”
“‘PEAP”
“MS-CHAP-V2”
“Usare i dati seuenti”
“nome.cognome” (*)
“studenti” o “personale”
“la password istituzionale”
nome.cognome@unibo.it 0 nome.cognome@studio.unibo.it

Clic su “Avanti”
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Nelle impostazioni di protezione Server PEAP

Proprieta profilo wireless - ALMAWIFI x|

@ Mome profilo: ALMAWIF]
& Impostazioni generali
Q |mpostazioni pratezione

Impostazioni protezione

=! ' Protezione personale
Server PEAP
Autenticazione di rete; IWF’A - Enterprise j
Crittografia dei dati; ITKIF' j

¥ Attiva 80214

Tipo di autenticazione: IF'E,-'.‘.,F' j Opzioni Cizcoa...

—Pazzaggio 2 di & Server PEAP

v Convalida il certificato del server
Autaritd di certificazione:
IGuaIunque CA attendibile j

[~ Specificare il name del server o del certificata

Mome server/certificato:

€ |l nome server deve comispondere ezattamente alla voce specificata

& |l nome di dominio deve temminare con la voce specificata

? << Indietro l[ Ananti x> ][ 0K l[ Annulla

Inserire il Flag su “Protezione aziendale”

Selezionare:  “WPA — Enterprise”

“TKIP”

“PEAP”
Flaggare: “Convalida il certificato del server”
Selezionare:  “Qualunque CA attendibile”

Clic su “OK”
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